Zafacznik nr 5 do ZW 67/2023

Regulamin Studenckich Sieci Komputerowych

Politechniki Wroctawskiej

Postanowienia ogdine

§1

. Studenckie Sieci Komputerowe (zwane dalej siecig) s wydzielong siecig
komputerowg w Politechnice Wroctawskiej obstugujacg domy studenckie. Sie¢ dziata
w ramach Wroctawskiej Akademickiej Sieci Komputerowej, ktdrej operatorem w
sensie Prawa Telekomunikacyjnego jest Wroctawskie Centrum Sieciowo-

Superkomputerowe Politechniki Wroctawskiej.

. Sie¢ jest administrowana przez Dziat Domow Studenckich Politechniki Wroctawskiej
(zwany dalej administratorem), ktory pokrywa koszt ich utrzymania oraz zapewnia

obstuge.

. Administrator odpowiada za ustugi podstawowe tj. dziatanie urzadzen sieciowych,
przyznawanie adresdw, przytgczanie i identyfikacje uzytkownikdw oraz ruting

pakietow.

. Pracownicy oraz studenci Politechniki Wroctawskiej mieszkajgcy na terenie doméw
studenckich Politechniki Wroctawskiej sg uprawnieni do korzystania z sieci

komputerowej w ramach optaty za miejsce w domu studenckim.

. Wspotpraca z siecig nadrzedng jest okre$lona przez umowe zawartg pomiedzy
Administratorem a dostawca sieci nadrzednej regulujgcg parametry dostarczanej

ustugi, sposob rozliczania, sposoby zgtaszania i usuwania awarii lub problemow.

. W sprawach spornych miedzy uzytkownikiem sieci a jej Administratorem,

uzytkownikowi przystuguje prawo odwotania do Prorektora ds. Studenckich.
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Zafacznik nr 5 do ZW 67/2023
Podlaczanie komputerow do sieci

§2
. Do sieci mogg by¢ podtgczone tylko komputery bedace wiasnoscig uczelni, jej

pracownikow, studentdéw, badz stanowigce wyposazenie jednostek, o ktorych mowa
w§2ust 2i3.

. Uczelniane organizacje studenckie i stowarzyszenia akredytowane w Uczelni mogg
zostac podfaczone do sieci decyzjg administratora, na wniosek ztozony poprzez Dziat

Doméw Studenckich Politechniki Wroctawskiej.

. Podmioty pozostate mogg zosta¢ podigczone do sieci na wniosek ztozony do

Dyrektora Dziatu Doméw Studenckich.

. Komputer moze by¢ podtgczony do sieci wytgcznie za zgodg jej Administratora.
Zabrania sie samowolnego podfaczania do sieci komputeréw lub jakichkolwiek
innych urzadzen, w szczegdlnosci stuzacych do rozszerzania zasiegu sieci lub

sposobu dostepu do niej.

. Liczba komputerdw podtgczonych do sieci ograniczona jest jej fizyczng
charakterystykg oraz liczbg dostepnych adreséw IP. Kazdemu studentowi

przystuguje dostep do nie wiecej niz jednego gniazda w ramach jednej umowy.
. O rozdziale adreséw IP decyduje Administrator sieci.
. Komputer podtgczony do sieci musi by¢ zarejestrowany w domenie pierwotnej

i odwrotnej przydzielonej przez administratora. Zabronione jest rejestrowanie

komputeréw w innych domenach.

. Sposdb podfgczenia komputerow do sieci musi odpowiada¢ powszechnie

obowigzujgcym standardom.

. Sie¢ pracuje przez catg dobe, przez siedem dni w tygodniu, w trakcie trwania roku
akademickiego oraz w okresach przerw semestralnych i wakacji. W przypadku
wyfaczenia domu studenckiego z eksploatacji, sie¢ i powigzane z nig ustugi moga

zosta¢ w nim wytgczone.
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Zafacznik nr 5 do ZW 67/2023
Korzystanie z sieci

§3
. Uzytkownik moze korzystac z sieci pod warunkiem przestrzegania zasad okreSlonych

w Regulaminie, jak rowniez ogdlnych zasad korzystania z sieci Internet.

. Administrator sieci zapewnia wszystkim uzytkownikom dostep do sieci lokalnej oraz
do sieci Internet. Uzytkownik moze korzystac z przewazajgcej wiekszosci ustug jakie
sg dostepne w sieci Internet, z zastrzezeniem punktdéw § 3 ust. 3i4 oraz § 4 ust. 6
- 9.

. Administrator sieci ogranicza dostep do ustug, portéw, stron www, co do ktérych
zachodzi taka potrzeba podyktowana wzgledami bezpieczenstwa oraz stabilnosci
sieci.

. Sie¢ chroniona jest za pomocg zapory ogniowej. Stosowane sg rozne techniki
zwiekszajgce bezpieczenstwo uzytkowania sieci miedzy innymi filtrowane stron www
na podstawie kategorii, detekcja intruzow (IPS), antywirus, wykrywanie oraz
filtrowanie aplikacji na podstawie warstwy 7, rozszyfrowanie protokotu SSL,

limitowanie ilosci potgczen oraz szybkosci ich tworzenia (anty DDOS).

. Administrator moze wprowadzi¢ obowigzkowe uwierzytelnianie uzytkownikéw
poprzez strone www i/lub za pomocg standardu 802.1X w przypadku natozenia na

Uczelnie obowigzku takiej identyfikacji.

. Na wniosek uzytkownikdw, w sieci mogg zosta¢ uruchamiane dodatkowe ustugi.
W przypadku wystgpienia takiej potrzeby, uzytkownicy mogg otrzyma¢ dodatkowy
dostep do ustug ograniczonych, niedostepnych domyslinie dla wszystkich
uzytkownikdéw sieci. O uruchomieniu dodatkowych ustug decyduje Administrator.
Konta dostepu do takich ustug przyznawane uzytkownikom sg przeznaczone do

indywidualnego uzytku i nie mogg by¢ udostepniane innym osobom.
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Zafacznik nr 5 do ZW 67/2023
Obowiagzki uzytkownika sieci

§ 4
. Uzytkownik jest zobowigzany do korzystania wytgcznie z legalnego oprogramowania.
Uzytkownik jest odpowiedzialny za naruszenie praw autorskich i umow licencyjnych

przez oprogramowanie zainstalowane na swoim komputerze.

. Uzytkownicy majg obowigzek stosowania sie do zalecen administratoréw w
sprawach dotyczacych bezpieczenstwa i efektywnosci eksploatacji komputeréw w
sieci.

. Uzytkownik zobowigzuje sie do ochrony swoich zasobéw poprzez stosowanie nie

trywialnych haset zabezpieczajgcych, okresowg ich zmiane oraz ochrone tych haset

przed osobami postronnymi.

. Uzytkownik obowigzany jest do uzywania bezpiecznego oprogramowania, jego
biezacg aktualizacje oraz w miare mozliwosci z oprogramowania blokujgcego dostep

z sieci do komputera.

. Wszyscy uzytkownicy majg rowne prawa do korzystania z sieci. Niedozwolone jest
utrudnianie lub uniemozliwianie innym uzytkownikom korzystania z sieci lub dostepu

do jej zasobow.

. Uzytkownik zobowigzuje sie, ze nie bedzie podejmowat dziatan majgcych na celu
uzyskanie nieupowaznionego dostepu do zasobdw sieci lub komputerow. Uzytkownik
zobowigzuje sie réwniez, ze nie bedzie podejmowat prob korzystania z zasobdw

chronionych, jezeli nie posiada stosownego zezwolenia.
. Zabronione sg wszelkie formy atakowania sieci lub komputerdw.

. Uzytkownik zobowigzuje sie nie wykorzystywal zasobdw sieci niezgodnie z ich
przeznaczeniem, w szczegolnosci wspotuczestniczy¢é w podtgczaniu do sieci urzadzen
bez zezwolenia Administratora. Zauwazone naduzycia uzytkownik zobowigzany jest

zgtaszac natychmiast Administratorowi.

. Zabronione jest instalowanie na komputerach uzytkownikdw oprogramowania
umozliwiajgcego dostep do sieci z urzadzen nie posiadajgcych zgody Administratora
na podigczenie (oprogramowanie proxy, IP masquerading, NAT itp.) oraz
podigczanie takich urzadzen do komputera uzytkownika (tworzenie wiasnych

podsieci).
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Zafacznik nr 5 do ZW 67/2023
10. Uzytkownik zobowigzuje sie, ze bedzie korzystat z ustug zgodnie z wymogami prawa,

oraz ze nie bedzie wykorzystywat ustug w celu prowadzenia jakiejkolwiek dziatalnosci

niezgodnej z prawem lub komercyjnej.

11.Uzytkownik zobowigzuje sie do dbania we wtasnym zakresie o stan techniczny
okablowania i urzadzen aktywnych znajdujgcego sie w jego najblizszym otoczeniu.
Zabrania sie dokonywania jakichkolwiek zmian w strukturze sieci bez zezwolenia

Administratora.
12.Zabrania sie udostepniania jakichkolwiek tresci i plikdw objetych ochrong prawna.

13.W przypadku podejrzenia o naruszanie punktu § 4 ust. 9 Regulaminu, uzytkownik
na polecenie Administratora musi zainstalowaé na swoim komputerze

oprogramowanie monitorujgce sposdb pracy systemu.

Odpowiedzialnos¢ uzytkownika sieci
§5

1. Za wszelkie dziatania podejmowane z okreslonego komputera odpowiedzialny jest

jego wiasciciel.

2. Uzytkownik naruszajgcy zasady Regulaminu moze zosta¢ pozbawiony okresowo lub

catkowicie mozliwosci korzystania z sieci.

3. Uzytkownik ponosi petng odpowiedzialno$¢ materialng za powierzony mu sprzet

sieciowy i infrastrukture (na przyktad okablowanie).

4. W przypadku uzasadnionych podejrzen o korzystanie z sieci w celach niezgodnych
z regulaminem lub prawem, dane osobowe uzytkownika sieci mogg zostac

udostepnione odpowiednim wtadzom.
5. Naruszenie postanowien Regulaminu jest karane na drodze dyscyplinarne;j.

6. Odmowa wykonania polecenia administratora wynikajgcego z niniejszego

regulaminu jest réwnoznaczna z zerwaniem umowy przez uzytkownika.
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Zafacznik nr 5 do ZW 67/2023
Obowiazki i odpowiedzialno$¢ Administratora sieci

§6
. Administrator sieci odpowiada za poprawne dziatanie urzadzen i tgczy znajdujacych

sie pod jego kontrola.

. Administrator sieci nie rozwigzuje problemdéw zwigzanych z komputerami

uzytkownikdw.

. Administrator sieci nie ponosi odpowiedzialnosci za wadliwe funkcjonowanie sieci
spowodowane przyczynami lezagcymi poza jego kompetencjami, w szczegolnosci
przez dziatanie sity wyzszej, awarie innych systemow, faczy do sieci nadrzednej i tym

podobne.

. Administrator jest zobowigzany do wspdtpracy z operatorem sieci Wroctawskiej
Akademickiej Sieci Komputerowej (WASK) na zasadach okreslonych w Regulaminie
sieci WASK, a w szczegdlnosci Administrator musi reagowac na nieprawidtowosci
zgtoszone przez operatora i powiadamia¢ go o podjetych dziataniach w celu ich

usuniecia.

. Awarie obejmujgce pojedynczych uzytkownikdw zgtaszane sg tylko i wytgcznie droga
elektroniczng na adres admin@dds.pwr.edu.pl. Uzytkownik winien podaé swoje
dane: numer akademika i pokoju oraz numer telefonu, pod ktérym mozna sie z

nim skontaktowac.

. W przypadku rozlegtych awarii portier niezwiocznie telefonicznie zawiadamia

Administratora.

. Awarie usuwane sg w kolejnosci, mozliwie szybko, nie dtuzej jednak niz w ciggu 7

dni, w sytuacjach nadzwyczajnych czas usuniecia usterki moze sie wydtuzy¢.
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